
Компоненты многоагентной си-

стемы обнаружения вторжений

(МСОВ) – это взаимодействующие

между собой агенты, совместно ре-

шающие общую задачу обнаруже-

ния вторжений в компьютерную

сеть [11, 12]. Архитектура МСОВ

включает один или несколько эк-

земпляров агентов разных типов,

специализированных для решения

подзадачи обнаружения вторже-

ний. Агенты распределены по хос-

там защищаемой сети, специализи-

рованы по типам решаемых задач

и взаимодействуют друг с другом

с целью обмена информацией

и принятия согласованных реше-

ний. В принятой архитектуре ис-

следуемого прототипа МСОВ в яв-

ном виде отсутствует «центр управ-

ления» семейством агентов – в за-

висимости от сложившейся ситуа-

ции ведущим может становиться

любой из агентов, инициирующий

и (или) реализующий функции ко-

операции и управления. В случае

необходимости агенты могут как

клонироваться (образовывать но-

вые сущности), так и прекращать

свое функционирование. В зависи-

мости от ситуации (вида и количе-

ства атак на компьютерные сети,

наличия вычислительных ресурсов

для выполнения функций защиты)

может потребоваться генерация не-

скольких экземпляров агентов каж-

дого класса. Предполагается, что

архитектура МСОВ может адапти-

роваться к реконфигурации сети,

изменению трафика и новым ви-

дам атак, используя накопленный

опыт.

Рассмотрим базовые типы ком-

понентов разработанной модели

МСОВ и ее программной реализа-

ции, размещаемые на каждом из

хостов защищаемой компьютер-

ной сети (рис. 5). 

Агент-демон AD-E (AD-Events)

осуществляет предварительную об-

работку поступающих на хост сооб-

щений, фиксируя значимые для за-

щиты информации события, и пе-

реадресует выделенные сообщения

соответствующим специализиро-

ванным агентам. 

Агент-демон идентификации

и аутентификации AIA ответст-

венен за идентификацию источни-

ков сообщений и подтверждение

их подлинности. Агент-демон раз-

граничения доступа ACA регла-

ментирует доступ пользователей

к ресурсам сети в соответствии с их

правами и метками конфиденци-

альности объектов защиты. Агенты

AIА и AСА обнаруживают несанк-

ционированные действия, направ-

ленные на получение доступа к ин-

формационным ресурсам хоста,

прерывают соединения и процес-

сы обработки событий, отнесен-

ные к числу несанкционирован-

ных, а также посылают сообщения

агентам обнаружения вторжений. 

Агенты-демоны AD-P1 и AD-P2

(AD-Patterns) отвечают за обнару-

жение отдельных «подозритель-
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ных» событий или очевидных

фактов вторжения и принятие ре-

шений (как предварительного, так

и заключительного) относительно

реакции на данные события (фак-

ты). В разработанном прототипе

агент AD-P1 ответственен за обна-

ружение сканирования портов на

прикладном уровне, использова-

ния утилиты finger и атак на пере-

полнение буфера (buffer overflow).

Агент AD-P2 отвечает за обнару-

жение сканирования портов SYN

scanning класса Port scanning и атак

SYN flood класса Denial of service.

Обнаруженные агентами AD-P1

и AD-P2 факты сообщаются аген-

там IDA1 и (или) IDA2.

Интеллектуальные агенты об-

наружения вторжений IDA1 и IDA2

реализуют более высокий уровень

обработки и обобщения обнару-

женных фактов. Они принимают

решения на основе сообщений об

обнаруженном подозрительном по-

ведении и явных атаках как от аген-

тов-демонов своего хоста, так и от

агентов других хостов. IDA1 обра-

батывает сообщения, возникающие

в процессе реализации комбиниро-

ванной спуфинг (spoofing)-атаки,

отслеживает ее развитие и прини-

мает решение о реакции на данную

атаку. IDA2 выполняет высокоуров-

невую обработку фактов, направ-

ленную на обнаружение распреде-

ленных многофазных атак. IDA2

осуществляет выявление общего

сценария вторжения и прогнозиро-

вание дальнейших действий зло-

умышленника по его развитию.

Возможными высокоуровне-

выми сценариями, обнаруживае-

мыми IDA2, являются: (1) разведка

(reconnaissance) – разведыватель-

ные действия атакующего (дейст-

вия по определению конфигура-

ции сети, обнаружению хостов,

функционирующих на хосте сер-

висов, определению операцион-

ной системы, приложений и т. п.),

(2) внедрение в систему (host_pen-

etration) – действия злоумышлен-

ника по взлому хоста и внедрению

в систему, (3) повышение прав

(escalating_privileges) – попытки

атакующего, направленные на по-

лучение повышенных прав по до-

ступу к объектам хоста, (4) распро-

странение поражения на хосте

(deepening_penetration_on_host) –

нелигитимное распространение

злоумышленника по объектам хо-

ста (каталогам, файлам, програм-

мам), (5) распространение пораже-

ния по сети (deepening_penetra-

tion_through_net) – распростране-

ние атакующего по защищаемой

компьютерной сети и др. 

Модель функционирования и

взаимодействия агентов МСОВ и ее

программная реализация при об-

наружении вторжений работает

в соответствии со сценарием, состо-

ящим из трех уровней обработки

(рис. 5): (1) агенты-демоны AD-E

выполняют первичную обработку

сообщений входного трафика, ре-

зультатом которой является пред-

ставление трафика сообщений в ви-

де потока значимых событий; (2)

агенты-демоны AIА, AСА, AD-P1

и AD-P2 в реальном времени осу-

ществляют предварительный ана-

лиз значимых событий, выявляя

очевидные атаки; (3) агенты IDA1

и IDA2 обнаруживают многофаз-

ные атаки. Эти агенты также реа-

лизуют прогнозирование последу-

ющих действий пользователей, ис-

пользуя известные сценарии атак.

Предполагаемые события в качест-

ве возможных решений сообщают-

ся остальным агентам хоста, а также

агентам других хостов. 

Рассмотрим пример сценария

комбинированной атаки, реализо-

ванного в экспериментах с прото-

типом МСОВ (рис. 6). Сценарий

атаки затрагивает хост злоумыш-

ленника X и хосты защищаемой

многосегментной сети: хост S1, яв-

ляющийся промежуточной целью

атаки, доверительный хост T, поль-

зователи которого имеют расши-

ренный доступ к хосту S1, и хост S2 –

цель атаки. Цель злоумышленни-

ка – получить доступ к информа-

ции, находящейся на хосте S2. Зло-

умышленник действует не напря-

мую, а «по цепочке»: сначала он

осуществляет доступ к хосту S1, за-

трагивая хост T, а затем к хосту S2.

Можно выделить семь фаз сцена-

рия атаки: (1) сканирование портов

хоста S1 с целью определения откры-

тых портов и функционирующих

служб; (2) попытки подключения

к хосту S1 по telnet и ftp с разных ад-

ресов и подбора пароля; (3) реализа-

ция комбинированной spoofing-ата-

ки; (4) попытки несанкционирован-

ного доступа к файлам хоста S1; (5)

реализация атаки на переполнение

буфера для повышения прав на хос-

те S1; (6) повторные попытки не-

санкционированного доступа к фай-

лам хоста S1; (7) попытки подключе-

ния к хосту S2 по telnet или ftp.

Сценарий функционирования

программного прототипа МСОВ по

обнаружению описанной комбини-

рованной атаки состоит в следую-

щем. Первичную обработку полу-

чаемых на хостах сообщений осу-

ществляют агенты-демоны AD-E,

которые переадресуют соответству-

ющие сообщения специализиро-

ванным агентам. На первой фазе

атаки основную роль выполняет
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Рис. 5. Архитектура компонентов МСОВ на хосте 

(1, 2, 3 – уровни обработки)



агент AD-P2 хоста S1, на второй –

агент AIА того же хоста, на тре-

тьей – агенты AD-P2 и IDA1 хоста S1
и AD-P2 хоста T, на четвертой –

агенты AIA и ACA хоста S1, на пя-

той – агент AD-P1 хоста S1, на шес-

той – агент ACA хоста S1, на седь-

мой – агенты AIA и ACA. На всех

фазах задействуется агент IDA2 хос-

та S2. Он распознает высокоуровне-

вые фазы комбинированной атаки

и прогнозирует последующие дей-

ствия атакующего, принимая реше-

ния о соответствующей реакции на

действия злоумышленника. 

Для обеспечения контроля ра-

боты МСОВ в рамках эксперимен-

тов по обнаружению атак исполь-

зуется управляемая модель реаль-

ного времени Time Model и средст-

ва визуализации работы МСОВ.

Оценка возможностей
многоагентной технологии
защиты информации 

Исследование возможностей

агентских технологий и проведен-

ные эксперименты с разработан-

ными программными прототипа-

ми показали несомненные преи-

мущества многоагентного подхода

к построению систем обнаружения

вторжений, в частности и систем

защиты информации (СЗИ), в це-

лом, по сравнению с традицион-

ным подходом. В пользу этого те-

зиса можно выдвинуть следующие

доводы. 

1. Распределение объектов и средств

защиты как в границах хоста, так

и в рамках компьютерной сети

диктует необходимость использо-

вать распределенные интегриро-

ванные системы защиты, к классу

которых относятся многоагент-

ные СЗИ. 

2. Большинство атак реализуется по

предварительно заданным сцена-

риям. Каждый сценарий состоит

из последовательных стадий, пред-

назначенных для преодоления раз-

личных уровней защиты. Слож-

ные атаки на компьютерные сети

могут затрагивать сразу несколько

хостов сети и иметь целью пора-

жение множества хостов. Они мо-

гут реализовываться посредством

кооперации большой группы зло-

умышленников и использования

множества хостов для иницииро-

вания отдельных фаз атаки из не-

скольких источников в сети. Реа-

лизованная в АСМА агентно-ори-

ентированная технология позво-

ляет адекватно моделировать рас-

пределенные скоординированные

атаки. Кооперация распределен-

ных агентов обнаружения вторже-

ний может обеспечивать обнару-

жение атак, реализующих такие

сложные сценарии.

3.Многоагентный подход обеспе-

чивает повышение оперативнос-

ти выполнения задач защиты

в силу распараллеливания и ав-

томатического выполнения ре-

шаемых задач. В разработанном

прототипе МСОВ агенты IDA1

и IDA2 осуществляют обобщен-

ный анализ обнаруженных фак-

тов вторжения в рамках всей за-

щищаемой сети. Это позволяет

использовать режим автомати-

ческого обнаружения сложных

координированных атак и мини-

мизировать количество ложных

срабатываний и пропусков атак.

4.Для больших распределенных

систем крайне важна способ-

ность продолжать функциони-

рование, когда ее компоненты

разрушены или изолированы.

СЗИ, имеющие централизован-

ную архитектуру, могут легко

поражаться злоумышленником,

например, путем атаки «отказ

в обслуживании» на хосты уп-

равления СЗИ. Как в АСМА, так

и в МСОВ совокупность агентов,

соответственно выполняющих

атаку или реализующих задачу

обнаружения, на каждом из хос-

тов может взять на себя необхо-

димые функции генерации или

обнаружения распределенной

атаки. Таким образом, агенты за-

щиты хостов могут скоордини-

рованно выполнять операции

сбора, агрегирования и управле-

ния. Кроме того, координация

поведения агентов и взаимный

обмен сообщениями позволяют

вести единую виртуальную базу

данных о вторжениях, что также

существенно повышает надеж-

ность и безопасность функцио-

нирования СЗИ.

5. Исключительно важной является

способность компонентов СЗИ от-

слеживать состояние среды функ-

ционирования и приспосабли-

ваться к ее изменениям. В разрабо-
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Рис. 6. Пример схемы функционирования агентов 

при обнаружении атаки

– хост, поражаемый 

злоумышленником, 

– хост, захваченный 

злоумышленником



танных прототипах агенты могут

клонироваться для охвата всех не-

обходимых в текущей ситуации

задач защиты, обеспечения требу-

емой избыточности и параллелиз-

ма, а также обращаться к агентам

других хостов для оказания помо-

щи. Агенты, обладающие указан-

ными характеристиками, авто-

номно и асинхронно выполняю-

щие свои функции, позволяют

сформировать робастную и отка-

зоустойчивую систему защиты.

6. Для повышения эффективности

защиты различные подсистемы

СЗИ должны взаимодействовать

друг с другом на разных уровнях

абстракции решений, сформиро-

ванных каждой из них. Такой

стиль функционирования и взаи-

модействия подсистем СЗИ, как

показало исследование реализо-

ванных прототипов, определяет

требуемый способ декомпозиции

функций защиты и необходимые

средства взаимодействия между

подсистемами СЗИ. Данный под-

ход естественным образом реали-

зуется с использованием парадиг-

мы многоагентной системы и поз-

воляет препятствовать, обнару-

живать и подавлять атаки на более

ранних стадиях их развития.

7.Многоагентная система может

составлять многокомпонентную

вычислительную среду, незави-

симую от аппаратных и про-

граммных средств, на которых

она базируется. Это позволяет

реализовать среду для задач об-

наружения вторжений и защиты

информации.

8. Разработка программных прото-

типов подсистем СЗИ была вы-

полнена с помощью специально

разработанной инструментальной

системы создания многоагентных

приложений MASDK. Эта система

обеспечивает итеративный про-

цесс наращивания и тестирования

функциональных возможностей

разрабатываемых агентов. С уче-

том этого, эксперименты в данной

работе следует рассматривать не

только как оценку функциониро-

вания программных прототипов,

но и в более широком смысле – как

проверку предлагаемой техноло-

гии создания многоагентных при-

ложений. Кроме того, так как для

построения СЗИ требуется фор-

мирование большого числа пра-

вил, необходима специальная тех-

нология поддержания и развития

баз знаний о вторжениях, особен-

но с учетом того, что появление

новых сетевых атак требует посто-

янного добавления новых и моди-

фикации старых правил базы зна-

ний. Предлагаемый подход к фор-

мированию многоагентных СЗИ

обеспечивает технологию моди-

фикации и наращивания знаний,

адекватную потребностям защи-

ты информации в компьютер-

ных сетях.

Заключение 
В статье представлены создан-

ные в Лаборатории интеллектуаль-

ных систем СПИИРАН многоагент-

ные системы, служащие для анализа

уязвимостей и обнаружения втор-

жений в компьютерных сетях –

агентно-ориентированная система

моделирования атак (АСМА) и мно-

гоагентная система обнаружения

вторжений (МСОВ). Эти системы

являются исследовательскими про-

тотипами и разработаны с исполь-

зованием программного инстру-

ментария создания многоагентных

систем MASDK. Проведенные с дан-

ными системами эксперименты поз-

волили исследовать преимущества

применения многоагентной техно-

логии в области защиты информа-

ции в компьютерных сетях.

АСМА построена на основе пред-

ложенной формальной модели реа-

лизации атак. Отличительные черты

реализованного в АСМА подхода

к моделированию атак:

● моделирование атак базируется

на спецификации задач хакеров

и иерархии их намерений;

● многоуровневое описание атаки

представляется в последователь-

ности «общий сценарий распреде-

ленной атаки → намерения хаке-

ров → простые атаки → входной

трафик или данные аудита»; 

● разработка планов действий ха-

керов и моделей отдельных атак

основывается на задании онто-

логии предметной области «Ата-

ки на компьютерные сети»; 

● формальное описание сценариев

взаимодействия агентов и реали-

зации распределенных атак вы-

полнено на базе семейства кон-

текстно-свободных стохастичес-

ких атрибутных грамматик, свя-

занных операциями подстановки;

● в алгоритмической интерпрета-

ции процедур генерации атак

каждой из грамматик ставится

в соответствие автомат;

● генерация действий (атак) хаке-

ров происходит в зависимости

от реакции атакуемой сети в ре-

альном масштабе времени.

Представляется, что наиболее

действенный путь обнаружения рас-

пределенных многофазных атак, на-

правленных на компьютерные сети,

состоит в кооперации множества

агентов защиты, распределенных по

хостам сети. Поэтому основное до-

стоинство МСОВ заключается в воз-

можности относительно «легких»

компонентов системы сотрудничать

и совместно решать сложную зада-

чу обнаружения таких атак. Базо-

вые черты подхода, реализованно-

го в МСОВ, таковы:

● расширяемая и адаптивная мно-

гоагентная архитектура;

● централизация внимания на об-

наружении многофазных рас-

пределенных атак;

● обеспечение безопасности и ро-

бастности (обработка сетевых

событий, важных с точки зрения

защиты информации, и функ-

ции управления распределены

среди множества агентов различ-

ных хостов).

Основные направления буду-

щих исследований связаны с рас-
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ширением функциональных воз-

можностей рассмотренных систем,

полной реализацией в них концеп-

ции командной работы, моделиро-

ванием более широкого диапазона

атак, проведением эксперименталь-

ной оценки свойств систем. ■
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