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Форма 501. КРАТКИЙ НАУЧНЫЙ ОТЧЕТ 

1.1. Номер проекта 
11-07-00435 

1.2. Руководитель проекта 
Саенко  Игорь  Борисович 

1.3. Название проекта 
Разработка и исследование математических моделей и методов анализа и синтеза систем разграничения 
доступа к информационным и сетевым ресурсам в современных и перспективных компьютерных системах 
и сетях на основе создания и применения средств искусственного интеллекта 

1.4. Вид конкурса 
а - Инициативные проекты 

1.5. Год представления отчета 
2013 

1.6. Вид отчета 
этап 2012 года 

1.7. Аннотация 
Разработаны методы и алгоритмы адаптации и совершенствования эволюционных моделей 
первоначального построения и оперативного управления схемами разграничения доступа к 
информационным и сетевым ресурсам в современных и перспективных компьютерных системам и сетях, 
основанные на усовершенствованных генетических алгоритмах. Существенной особенностью этих 
алгоритмов является проведение дополнительной базовой операции в виде локальной оптимизации 
структур хромосом после выполнения операции кроссовера. Разработана концепция построения и 
функционирования системы интеллектуальных сервисов разграничения доступа к информационным и 
сетевым ресурсам в компьютерных системах и сетях на основе технологии управления информацией и 
событиями безопасности (SIEM), обеспечивающей реализацию более высоких требований по 
производительности и адекватности принимаемых решений. Выполнена программная апробация 
отдельных компонентов системы интеллектуальных сервисов разграничения доступа, основанных на 
принципах SIEM технологии. Проведено исследование вопросов реализации в системах разграничения 
доступа функций внутреннего представления, логического вывода и визуализации данных о событиях 
доступа, реализуемых информационным хранилищем SIEM системы в перспективных компьютерных 
системах и сетях, и сформирована обобщенная методика его построения. Сформированы частные 
постановки задач, моделей и методов синтеза защищенных мультисервисных сетей на отдельных уровнях 
управления разграничением доступа к информационным и сетевым ресурсам. Проведена 
экспериментальная оценка полученных результатов. 

1.8. Полное название организации, где реализуется проект 
Федеральное государственное бюджетное учреждение науки Санкт-Петербургский институт информатики 
и автоматизации Российской академии наук 

 

 
"Исполнители проекта согласны с опубликованием (в печатной и электронной формах) аннотаций 
научных отчетов и перечня публикаций по проекту в авторской редакции" 

Подпись руководителя проекта 



Форма 502. КРАТКИЙ НАУЧНЫЙ ОТЧЕТ НА АНГЛИЙСКОМ ЯЗЫКЕ 

2.1. Номер проекта 
11-07-00435 

2.2. Руководитель проекта 
Saenko  Igor  Borisovich 

2.3. Название проекта 
Research and development of mathematical models and methods of analysis and synthesis of restricting access 
to information and network resources in a modern and advanced computer systems and networks through the 
creation and application of artificial intelligence 

2.4. Год представления отчета 
2013 

2.5. Вид отчета 
этап 2012 года 

2.6. Аннотация 
The methods and algorithms for the adaptation and improvement of evolutionary models of initial construction 
and operational management schemas of access differentiation to information and communication resources in 
modern and perspective computer systems and networks based on improved genetic algorithms are developed. 
A significant feature of these algorithms is to carry out an additional basic operation as a local optimization of 
the structures of chromosomes after crossover. The concept of construction and operation of the system of 
intelligent services for an access to information and network resources in computer systems and networks based 
on security information and events management (SIEM) technology that provides a higher performance 
requirements and the adequacy of decisions is developed. Software testing for individual components of 
intelligent security access services' system based on the principles of SIEM technology is completed. A study of 
the issues of the realization in access differentiation systems the functions of internal representation, inference 
and visualization of access event information that are implemented in SIEM system repositories in advanced 
computer systems and networks is completed. The generalized technique formed the repository is build. Private 
setting, models and methods of synthesis of protected multiservice networks at the individual levels of 
differentiation of access to information and communication resources are formed. An experimental evaluation of 
the results is done. 

2.7. Полное название организации, где реализуется проект 
Saint-Petersburg Institute for Informatics and Automation of Russian Academy of Sciences 

Подпись руководителя проекта 



Форма 503. РАЗВЕРНУТЫЙ НАУЧНЫЙ ОТЧЕТ 

3.1. Номер проекта 
11-07-00435 

3.2. Название проекта 
Разработка и исследование математических моделей и методов анализа и синтеза систем 
разграничения доступа к информационным и сетевым ресурсам в современных и перспективных 
компьютерных системах и сетях на основе создания и применения средств искусственного интеллекта 

3.3. Коды классификатора, соответствующие содержанию фактически проделанной работы(в порядке 
значимости) 
07-241 07-235 07-276 07-298 07-341 07-941 07-961 01-202 01-217 

3.4. Объявленные ранее цели проекта на 2012 год 
Основными целями проекта на 2012 год являлись: (1) разработка методов и алгоритмов адаптации и 
совершенствования эволюционных моделей первоначального построения и оперативного управления 
схемами разграничения доступа в современных и перспективных компьютерных системах и сетях; (2) 
разработка концепции построения и функционирования системы интеллектуальных сервисов 
разграничения доступа к информационным и сетевым ресурсам в компьютерных системах и сетях на 
основе технологии управления информацией и событиями безопасности (SIEM); (3) исследование 
вопросов реализации компонентов системы интеллектуальных сервисов разграничения доступа к 
информационным и сетевым ресурсам, основанных на принципах SIEM технологии; (4) исследование 
вопросов реализации в системах разграничения доступа перспективных компьютерных систем и сетей 
функций внутреннего представления, логического вывода и визуализации данных о событиях доступа, 
реализуемых информационным хранилищем; (5) формирование обобщенной методики построения 
информационного хранилища данных о событиях доступа в перспективных компьютерных системах и 
сетях; (6) формирование частных постановок задач, моделей и методов синтеза защищенных 
мультисервисных сетей на отдельных уровнях управления разграничением доступа к 
информационным и телекоммуникационным ресурсам; (7) экспериментальная оценка полученных 
результатов. 

3.5. Степень выполнения поставленных в проекте задач 
Все задачи, запланированные в проекте на второй год, выполнены полностью. Дополнительно 
проведен анализ подходов к оцениванию защищенности компьютерных систем и сетей от 
несанкционированного доступа к информации. 

3.6. Полученные важнейшие результаты  
1. В ходе разработки методов и алгоритмов адаптации и совершенствования эволюционных моделей 
первоначального построения и оперативного управления схемами разграничения доступа в 
современных и перспективных компьютерных системах и сетях были проведены исследования, 
направленные на дальнейшее совершенствование эволюционных алгоритмов ролевого разграничения 
доступа и их применение в других предметных областях. Были выявлены недостатки предложенного 
ранее генетического алгоритма для решения проблемы «извлечения ролей», которые заключались в 
резком падении производительности алгоритма при больших размерностях задачи, когда количество 
пользователей для системы разграничения доступа превышает несколько сотен человек. Причиной 
этого оказались недостаточная гибкость и избыточность информационных структур, используемых в 
генетических алгоритмах в качестве «хромосом». В предложенном усовершенствованном 
генетическом алгоритме для решения проблемы «извлечения ролей» удалось существенно снизить 
эту избыточность за счет использования «информационных хромосом» переменной длины, отказа от 
использования «управляющей хромосомы» и введения дополнительной базовой операции в виде 
локальной оптимизации структур хромосом особей-потомков, полученных в результате выполнения 
модернизированной операции кроссовера. Проведенная экспериментальная оценка 
усовершенствованного генетического алгоритма оптимизации ролевой схемы разграничения доступа 
показала существенный выигрыш в его производительности при больших размерностях задачи. Кроме 
того, данный подход был апробирован в других задачах синтеза схем разграничения доступа, в 
частности, в задаче синтеза виртуальной локальной вычислительной сети, в которой дополнительно в 
качестве переменных используется вектор булевых значений, определяющих наличие флага общего 
доступа на соответствующем информационном ресурсе.  
2. Разработанная концепция построения и функционирования системы интеллектуальных сервисов 
разграничения доступа к информационным и сетевым ресурсам в компьютерных системах и сетях на 
основе технологии управления информацией и событиями безопасности (SIEM) представляет собой 
систему взглядов на обеспечение санкционированного доступа к информации за счет применения 
интеллектуальных сервисов и механизмов разграничения доступа. Эта концепция предназначена для 
заказчиков, разработчиков и пользователей современных и перспективных компьютерных систем и 
сетей, в которых осуществляется обработка, хранение и представление информации, требующей 
защиты от несанкционированного доступа, и является методологической базой нормативно-
технических и методических документов, направленных на решение задач выработки технических 
заданий на построение, создание и сертификацию систем интеллектуальных сервисов разграничения 
доступа. Концепция содержит систему основных определений, в которой введены и обоснованы такие 
новые определения, как сервис разграничения доступа, интеллектуализация разграничения доступа, 
система интеллектуальных сервисов разграничения доступа (СИСРД), интеллектуальная система 
разграничения доступа (ИСРД) и система интеллектуализации разграничения доступа (СИРД). 
Определено место СИСРД в СИРД и в ИСРД как в системах более высокого уровня. Кроме того, в этой 
концепции определены принципы интеллектуализации разграничения доступа к информационным и 
сетевым ресурсам, цели и задачи СИРД, особенности компьютерных систем и объектов как объектов 
интеллектуализации разграничения доступа к информационным и сетевым ресурсам, механизмы 
интеллектуализации разграничения доступа к информационным и сетевым ресурсам, общая 
архитектура и требования к компонентам СИРД.  



3. При исследовании вопросов реализации компонентов системы интеллектуальных сервисов 
разграничения доступа к информационным и сетевым ресурсам, основанных на принципах SIEM 
технологии, были проанализированы сервисы сбора, преобразования и хранения информации о 
событиях доступа, сервисы моделирования атак и поведения системы разграничения доступа, сервисы 
поддержки принятия решений в области обеспечения санкционированного доступа и сервисы 
визуализации информации о событиях доступа. Для реализации интеллектуальных сервисов сбора, 
преобразования и хранения информации были выявлены достоинства и недостатки существующих 
инструментальных средств и предложено онтологическое представление данных, а в качестве 
инструментария для их реализации предложено использовать гибридное инструментальное средство. 
Для реализации интеллектуальных сервисов моделирования атак и поведения системы разграничения 
доступа предлагается подход, основанный на моделировании объекта доступа, поведения 
злоумышленника, генерации общего графа атак, вычислении различных показателей доступности и 
предоставлении всеобъемлющих процедур анализа доступности. В качестве базиса для построения 
моделей используется набор стандартов для общего перечисления, выражения и отчетности по 
информации, связанной с доступом к информации. Данные стандарты позволяют создать единое, 
обновляемое и согласованное хранилище данных, необходимое для построения и анализа графов или 
деревьев атак. Для реализации интеллектуальных сервисов поддержки принятия решений по 
разграничению доступа представляется оптимальным подход, согласно которому лицо, принимающее 
решение, итеративно создает желаемые уровни для целей или изменяет верхние и нижние границы 
через графический интерфейс и, таким образом, снижает набор вариантов-кандидатов. Достоинство 
данного подхода лежит не только в производимом выборе, но и понимании ситуации по 
разграничению доступа, которое получается на каждом уточняющем шаге его оценки. Для 
реализации интеллектуальных сервисов визуализации выделены следующие классы графов, которые 
можно использовать для их построения: простые диаграммы; диаграммы с накоплением; схемы 
полигонов; диаграммы рассеивания; графы параллельных координат; графы связей; карты; карты 
деревьев. Каждый из этих графов имеет разные возможности и подчеркивает конкретные аспекты 
данных. Наиболее специфичными оказались схемы полигонов и графы параллельных координат.  
4. При исследовании вопросов реализации в системах разграничения доступа перспективных 
компьютерных систем и сетей функций внутреннего представления, логического вывода и 
визуализации данных о событиях доступа, реализуемых информационным хранилищем, были 
выявлены базовые интеллектуальные функции, которые включают в себя: фильтрацию поступающих 
данных о событиях доступа; преобразование их во внутренний универсальный формат; агрегирование 
и корреляцию данных; хранение данных о событиях доступа. Показано, что известные простые 
форматы не могут удовлетворять следующим требованиям интеллектуальных сервисов разграничения 
доступа: поддержке структурированного представления информации; использованию меток времени; 
обеспечению иерархической структуры для представления информации. Обосновано, что наиболее 
перспективным решением в этой области является онтологический подход к представлению данных, 
который предполагает использование специального формализованного описания предметной области, 
основанного, как правило, на дескрипционной логике, и получившего название онтологии. Суть 
онтологического подхода заключается в том, что вначале выделяется набор базовых понятий данной 
предметной области. Затем строятся связи между концептами, т.е. задаются отношения между 
базовыми понятиями. Следующим этапом обработки данных о событиях доступа является корреляция 
событий, под которой понимается сопоставление различной информации об одинаковых событиях или 
явлениях, полученных от различных источников, с целью устранения имеющейся в них 
неопределенности и/или получения новой достоверной информации о доступе. Процесс корреляции 
информации тесно связан с процессом получения новой информации на основе анализа хранимых 
онтологий в условиях их неполноты и противоречивости. Данные о событиях доступа, прошедшие все 
вышеописанные процедуры обработки, помещаются в репозиторий. В качестве базовой архитектуры 
репозитория целесообразно использовать архитектуру SOA (архитектуру, ориентированную на 
сервисы), которая реализуется как набор web-сервисов, используемых для доступа к данным в 
репозитории. Онтологический подход позволяет реализовать в репозитории современных и 
перспективных компьютерных систем и сетей подсистему логического вывода решений по 
разграничения доступа, основанную на онтологии. В настоящее время для этой цели получает 
широкое распространение язык OWL (Web Ontology Language). Кроме OWL, для логического вывода 
используется SWRL (Semantic Web Rule Language). Для визуализации данных о событиях доступа 
предложена архитектура компонента, в котором выделяются три уровня: пользовательский 
интерфейс; управляющие сервисы, состоящие из контроллера графических элементов; менеджера 
сервисов, осуществляющих управление низкоуровневыми элементами модели графическими 
элементами и другими сервисами. 
5. При формировании обобщенной методики построения информационного хранилища данных о 
событиях доступа в перспективных компьютерных системах и сетях учтен предложенный 
онтологический подход к представлению данных. В соответствии с принципами SOA доступ к 
информации осуществляется с использованием веб-сервисов. При этом архитектура SOA является 
концептом распределенной информационной среды, которая объединяет воедино различные 
программные модули и приложения, основанные на хорошо определенных интерфейсах, и 
обеспечивает их взаимодействие. В соответствии с принципами SOA архитектура репозитория 
разделяется на три основных слоя: слоя хранения, слоя представления и слоя сервисов. Слой 
хранения включает различные виды хранилищ, такие, как реляционное, триплетов и XML-
ориентированное. Слой представления охватывает все элементы, которые обеспечивают 
взаимодействие пользователя с ИСРД. Этот механизм может быть реализован в виде командной 
строки или текстового меню, однако для него наиболее предпочтителен графический интерфейс, 
разработанный как тонкий клиент (Windows, Swing API и другие) или основанный на HTML. Слой 
сервисов является дополнительным слоем между слоем представления и слоем хранения и позволяет 
абстрагировать взаимодействие между одним или многими бизнес-объектами, потоками и сервисами 
посредством промежуточного интерфейса API. Разработанная методика позволяет создавать 



онтологию в виде совокупности схемы данных TBox (Terminology box) и самих данных – ABox 
(Assertion box). Согласно данной методике описание объектов и событий доступа представляет собой 
последовательность программно-аппаратных компонентов, соединенных логическими операторами 
(AND, OR, NOT AND, NOT OR), которые преобразуются в наборы аксиом, отображающих логику 
взаимосвязей концептов. 
6. При формировании частных постановок задач, моделей и методов синтеза защищенных 
мультисервисных сетей на отдельных уровнях управления разграничением доступа к 
информационным и телекоммуникационным ресурсам разработан и предложен к использованию 
порядок и обобщенный метод разработки взаимоувязанных математических моделей, который 
справедлив и для этапа эксплуатации. Первым этапом разработки моделей является формулировка 
целевого предназначения ЗМС и формулировка требований к ее системе управления. Второй этап 
образуют разработка содержательной модели, разработка концептуальной модели, разработка и 
определение функциональных и статистических взаимосвязей характеристик и определение 
функциональных взаимосвязей между компонентами математического комплекса моделирования. 
Третьим этапом разработки являются: планирование проведения верификации разработанного 
комплекса моделей; подготовка исходных данных для верификации разработанного комплекса; 
верификация комплекса; анализ экспериментальных результатов; выработка рекомендаций. На 
уровне оперативного управления разграничением доступа выполнены постановки следующих задач: 
планирования разработки ЗМС и её системы управления и синтеза топологии ЗМС. На уровне 
оперативно-технического управления разграничением доступа сделаны постановки задач: 
оптимального распределения ресурсов; оптимизации и управления маршрутизацией; оптимизации 
распределения и управления потоками; оптимизации управления устойчивостью; оптимизации 
управления доступом. На уровне технологического управления разработаны постановки следующих 
задач: сетевого мониторинга; оптимального управления сетевыми элементами.  
7. В ходе экспериментальной оценки полученных результатов для усовершенствованного алгоритма 
генетической оптимизации ролевой схемы доступа было выявлено существование зависимости 
производительности алгоритма от показателя критичности ролей, характеризующего требуемую схему 
ролевого доступа. Экспериментальная апробация и оценка решений по онтологическому 
моделированию и реализации репозитория событий доступа подтвердили правомерность 
предположений об эффективности гибридной реализации и сервисно-ориентированной архитектуре 
информационного хранилища. 
8. Дополнительно проведенный анализ подходов к оцениванию защищенности компьютерных систем 
и сетей от несанкционированного доступа к информации показал, во-первых, сложность и важность 
задачи анализа защищенности для систем разграничения доступа, во-вторых, необходимость 
разработки алгоритмов и методик оценивания защищенности, способных давать нужную оценку как в 
off-line, так и в on-line режимах, в-третьих, необходимость учета и использования метрик доступа к 
информации, характеризующих топологию сети, злоумышленника, атакующие действия, а также 
интегральные свойства. 

3.7. Степень новизны полученных результатов 
Основные научные результаты являются новыми и оригинальными, они основываются на разработках 
исполнителей проекта, выполненных ранее и выполняемых в настоящее время, а также базируются 
на современных достижениях в области защиты информации, интеллектуального анализа данных, 
эволюционного моделирования, оптимизации сложных систем, онтологического моделирования, 
разработки и применения механизмов логического вывода и др. 

3.8. Сопоставление полученных результатов с мировым уровнем 
Все результаты, полученные в процессе выполнения второго года проекта, соответствуют мировому 
уровню. Авторы проекта опубликовали полученные результаты в нескольких журналах, сборниках и 
трудах конференций, а также апробировали результаты на множестве различных российских и 
международных конференций, в частности, на 20-й международной конференции (Euromicro) по 
параллельной, распределенной и сетевой обработке информации (PDP 2012), Мюнхен, Февраль, 2012; 
секции работ в развитии (Work in Progress) 20-й международной конференции (Euromicro) по 
параллельной, распределенной и сетевой обработке информации (PDP 2012), Мюнхен, Февраль, 2012; 
IV Всероссийской научно-практической конференции «Безопасность в чрезвычайных ситуациях», 
Санкт-Петербург, март, 2012; Международной научно-практической конференции «Современные 
направления теоретических и прикладных исследований ‘2012», Украина, Одесса, март, 2012; 14-й 
международной конференции «РусКрипто-12», Московская обл., март, 2012; 9-ой международной 
объединенной конференции по электронной коммерции и коммуникациям (e-Business and 
Telecommunications) (ICETE 2012), Италия, Рим, июль, 2012; Международной конференции по 
безопасности и криптографии (SECRYPT 2012 Италия, Рим, июль, 2012; Конгрессе по 
интеллектуальным системам и информационным технологиям «IS&IT’12», Дивноморское, сентябрь, 
2012; 21-й научно-технической конференции «Методы и технические средства обеспечения 
безопасности информации», Санкт-Петербург, июнь, 2012; 2-ой Семинар по безопасности систем и 
программной нажедности (Security of System & Software resiLiency) (3SL-2012), Бесансьюн, Франция, 
ноябрь, 2012; 5-й Российской мультиконференции по проблемам управления (МКПУ-2012) - 
конференции "Информационные технологии в управлении" (ИТУ-2012), Санкт-Петербург, октябрь, 
2012; Седьмой Международной научно-технической конференции «Информационные технологии в 
промышленности» (ITI*2012), Беларусь, Минск, октябрь, 2012; Юбилейной XII Санкт-Петербургской 
международной конференции «Региональная информатика (РИ-2012), октябрь, 2012. 

3.9. Методы и подходы, использованные в ходе выполнения проекта 
В ходе выполнения проекты получили дальнейшее развитие следующие методы и подходы: 
(1) методы теории оптимизации в части формирования формализованных постановок задач синтеза 
схем разграничения доступа и применения генетических алгоритмов оптимизации для их решения; 
(2) методы эволюционного моделирования сложных систем в части разработки усовершенствованных 
генетических алгоритмов оптимизации, которые ориентированы на повышение своего быстродействия 



при больших размерностях задачи; 
(3) методы генетической оптимизации в применении к новым областям разграничения доступа, в 
частности, для синтеза виртуальных локальных вычислительных сетей; 
(4) методы интеллектуального анализа данных в части разработки усовершенствованного алгоритма 
для решения проблемы Role Mining Problem; 
(5) методы теорий математического программирования, массового обслуживания, случайных 
процессов и графов в части формирования частных постановок задач для управления разграничением 
доступа в защищенных мультисервисных сетях; 
(6) онтологический подход к моделированию предметной области системы разграничения доступа в 
современных и перспективных компьютерных системах и сетях;  
(7) методы проектирования и реализации гибридного информационного хранилища данных о 
событиях доступа на основе сервисно-ориентированной архитектуры;  
(8) подход к динамическому управлению разграничением доступа, ориентированный на учет и 
совместную обработку информационных профилей пользователей, а также событий доступа и 
шаблонов инцидентов; 
(9) методы системного анализа и теории систем в части их применения для разработки концепции 
интеллектуализации разграничения доступа в компьютерных системах и сетях. 

3.10.1.1. Количество научных работ, опубликованных в ходе выполнения проекта 
40 

3.10.1.2. Из них включенных в перечень ВАК 
10 

3.10.1.3. Из них включенных в системы цитирования (Web of science, Scopus, Web of Knowledge, Astrophysics, 
PubMed, Mathematics, Chemical Abstracts, Springer, Agris, GeoRef) 
11 

3.10.2. Количество научных работ, подготовленных в ходе выполнения проекта и принятых к печати в 2012 г. 
2 

3.11. Участие в научных мероприятиях по тематике проекта, которые проводились при финансовой 
поддержке Фонда 
2 

3.12. Участие в экспедициях по тематике проекта, проводимых при финансовой поддержке Фонда0 

3.13. Финансовые средства, полученные от РФФИ 
405000 руб. 

3.15. Адреса (полностью) ресурсов в Internet, подготовленных авторами по данному проекту 
http://www.comsec.spb.ru/saenko/ 
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3.17. Приоритетное направление развития науки, технологий и техники РФ, которому, по мнению 
исполнителей, соответствуют результаты данного проекта 
безопасность и противодействие терроризму 

3.18. Критическая технология РФ, в которой, по мнению исполнителей, соответствуют результаты данного 
проекта 
Технологии информационных, управляющих, навигационных систем 

3.19. Основное направление технологической модернизации экономики России, которому, по мнению 
исполнителей, соответствуют результаты данного проекта 
Стратегические информационные технологии, включая вопросы создания суперкомпьютеров и 
разработки программного обеспечения 

Подпись руководителя проекта 

 


